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Наименование дисциплины (модуля)

Информационная безопасность и защита информации

Наименование ОПОП ВО

11.03.02 Инфокоммуникационные технологии и системы связи. Интернет-вещей и
оптические системы и сети

Цели и задачи дисциплины (модуля)

Целью освоения дисциплины «Информационная безопасность и защита информации»
является формирование у студентов системы знаний в области информационной
безопасности и применения на практике методов и средств защиты информации.

Задачи освоения дисциплины: формирование умения обеспечить защиту информации
и объектов информатизации; формирование умения составлять заявительную документацию
в надзорные государственные органы инфокоммуникационной отрасли; формирование
навыков выполнения работ в области технического регулирования, сертификации
технических средств, систем, процессов, оборудования и материалов; формирование
навыков обеспечения защиты объектов интеллектуальной собственности и результатов
исследований и разработок как коммерческой тайны предприятия; настройка и
обслуживание аппаратно-программных средств

Результаты освоения дисциплины (модуля)

Планируемыми результатами обучения по дисциплине являются знания, умения,
навыки, соотнесенные с компетенциями, которые формирует дисциплина, и
обеспечивающие достижение планируемых результатов по образовательной программе в
целом. Перечень компетенций, формируемых в результате изучения дисциплины, приведен
в таблице 1.

Таблица 1 – Компетенции обучающегося, формируемые в результате освоения
дисциплины (модуля)

Название ОПОП ВО,
сокращенное

Код и
формулировка
компетенции

Код и
формулировка

индикатора
достижения

компетенции

Результаты обучения по
дисциплине

Код
резуль

тата
Формулировка результата

11.03.02
«Инфокоммуникационные

технологии и системы
связи» 
(Б-ИК)

ОПК-3 :
Способен
применять
методы поиска,
хранения,
обработки,
анализа и
представления в
требуемом
формате
информации из
различных
источников и баз
данных,
соблюдая при
этом основные
требования
информационной

ОПК-3.5к :
Пользуется
методами и
навыками
обеспечения
информационной
безопасности в
системах связи

РД1 Знание требований к
защите информации
определенного типа

РД2 Умение обеспечивать
защиту информации



безопасности РД3 Навык владения
современными
методами
обеспечения
защиты
информации

Основные тематические разделы дисциплины (модуля)

1) Введение в информационную безопасность
2) Применение информационных технологий для изучения вопросов организационно-

правового обеспечения информационной безопасности
3) Правовое обеспечение информационной безопасности
4) Использование криптографических средств защиты информации
5) Организационное обеспечение информационной безопасности
6) Реализация работы инфраструктуры открытых ключей
7) Технические средства и методы защиты информации
8) Средства стеганографии для защиты информации
9) Программно-аппаратные средства и методы обеспечения информационной

безопасности
10) Настройка безопасного сетевого соединения
11) Криптографические методы защиты информации
12) Антивирусные средства защиты информации

Трудоемкость дисциплины (модуля) и виды учебной работы

Объем дисциплины (модуля) в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу с обучающимися (по видам
учебных занятий) и на самостоятельную работу по всем формам обучения, приведен в
таблице 2.

 

Таблица 2 – Трудоёмкость дисциплины

 

Название ОПОП ВО
Форма
обуче-

ния

Часть
УП

Семестр
(ОФО)

или
курс

(ЗФО,
ОЗФО)

Трудо-
емкость Объем контактной работы (час)

СРС
Форма
аттес-
тации(З.Е.) Всего

Аудиторная Внеауди-
торная

лек. прак. лаб. ПА КСР

11.03.02
Инфокоммуникационные

технологии и системы
связи

ОФО Б1.Б 5 4 73 36 36 0 1 0 71 Э
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